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Madame la Ministre/Monsieur Ie Ministre,

Felicitations et bienvenue a votre nouveau poste de ministre de la Defense nationale. En tant
que ministre, votre portefeuille comprend Ie Centre de la securite des telecommunications
Canada (CST)qui joue un role important dans I'ecosysteme de securite et de defense du
Canada et contribue aux investissements du Canada en matiere de defense. Cette lettre vise a
vous presenter brievement Ie mandat du CSTet vos responsabilites par rapport a nos pouvoirs.
Dans mon role de Chef (Sous-ministre) du CST,j'attends avec interet notre collaboration et nos
discussions visant a mettre a profit notre expertise pour aider Ie gouvernement du Canada a
s'acquitter de ses priorites et de ses engagements.

Le CST et ses activites

Le CSTest I'autorite nationale en renseignement etranger : nous recueillons du renseignement
electromagnetique etranger, aussi appele SIGINT,pour fournir en temps opportun, a vous et
vos collegues du Cabinet et d'autres leaders du gouvernement, du renseignement important
sur les priorites, les crises et les enjeux strategiques emergents. Les capacites de collecte
de renseignement etranger du CSTsont guidees par les priorites du gouvernement du
Canada en matiere de renseignement, qui sont approuvees par Ie Cabinet. Le CSTfournit
du renseignement etranger sur des priorites cles, y compris la souverainete dans l'Arctique,
I'invasion de l'Ukraine par la Russie, la securite frontaliere, la securite economique et du
commerce, la Republique populaire de Chine et la stabilite de la region indo-pacifique, Ie
terrorisme et I'extremisme violent, et les activites d'Etats hostiles (par exemple, I'ingerence
etrangere, les vols de propriete intellectuelle et les activites de cybermenace). De plus, Ie CST
compte une longue histoire de collaboration avec les Forces armees canadiennes (FAC)en
appuyant les missions militaires du Canada a I'etranger et en fournissant de I'information pour
permettre I'atteinte des objectifs militaires et assurer la securite du personnel.

Le CSTa egalement Ie mandat de mener des cyberoperations qui permettent de faire
progresser les interets canadiens, notamment en relevant certains des defis les plus
complexes auxquels Ie Canada est confronte en matiere de defense nationale et de securite,
y compris la securite economique. Dans votre role de ministre, vous supervisez les pouvoirs
de cyberoperations etrangeres du CSTqui permettent au Canada d'agir directement
pour perturber, degrader ou influencer les reseaux de nos adversaires. Comme ces outils
constituent un element important du pouvoir militaire et etatique necessaire pour dissuader
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et contrer les menaces externes c~ntre Ie Canada, vous vous acquitterez de ces fonctions
en etroite consultation avec Ie ou la Ministre des Affaires etrangeres et Ie ou la Commissaire
au renseignement (CR).Le CSTconduit souvent des cyberoperations etrangeres de concert
avec ses partenaires de la collectivite des cinq, en vue d'atteindre des objectifs communs.11
mene egalement des cyberoperations conjointes avec les FACet ses partenaires charges de
I'application de la loi a I'appui des objectifs lies a leur mission.

Le CSTcomprend Ie Centre canadien pour la cybersecurite (Centre pour la cybersecurite), un
chef de file mondial en matiere de cyberdefense et de cybersecurite. A I'aide de notre reseau
de capteurs que nous avons places dans I'ensemble des institutions federales, nous defendons
les systemes du gouvernement du Canada c~ntre les attaques visant les systemes, bases de
donnees et sites Web federaux. Lorsque des cyberincidents se produisent, Ie Centre pour
la cybersecurite offre un soutien rapide en reconnaissant que Ie fait de prendre les bonnes
mesures rapidement peut reduire considerablement les dommages et les repercussions
economiques, et accelerer Ie processus de reprise des activites. Lors de ses operations, Ie
Centre pour la cybersecurite acquiert des connaissances sur les tendances et Ie contexte
des menaces, qu'il utilise ensuite pour fournir des avis et conseils pratiques aux entreprises
et aux differents ordres de gouvernement du Canada, et pour informer les Canadiennes et
Canadiens sur les mesures a prendre pour se proteger et proteger leurs reseaux. Avoir sous Ie
meme toit ce qui touche Ie renseignement, la cybersecurite, I'assurance de I'information, les
technologies d'entreprise et toutes les fonctions de soutien a la mission permet au Centre pour
la cybersecurite de collaborer avec les differentes equipes du CSTpour atteindre des resultats
uniques dont beneficient les Canadiennes et Canadiens, par exemple la campagne en cours du
CSTc~ntre Ie cybercrime.

Comme la resilience des infrastructures essentielles du Canada est vitale pour notre securite
nationale, Ie mandat du Centre pour la cybersecurite touche egalement des systemes
importants pour Ie Canada. ('est pourquoi nous mettons I'accent sur Ie renforcement des
relations de confiance avec nos partenaires des infrastructures essentielles dans tous les
secteurs. La Strategie nationale de cybersecurite lancee recemment demontre Ie virage du
gouvernement du Canada vers un partenariat a I'echelle de la societe et, comme premiere
etape, annonce la creation du Collectif canadien de cyberdefense qui servira d'organisme
de mobilisation des parties prenantes pour faire progresser la cyberresilience du Canada
au moyen d'un partenariat public-prive direct sur les defis nationaux en matiere de
cybersecurite, les priorites en matiere de politiques et les efforts de defense. Etant donne
que les cybermenaces visent de plus en plus les reseaux des infrastructures essentielles et
la technologie utilisee pour exploiter des secteurs vitaux, Ie Centre pour la cybersecurite
est bien place pour appuyer d'autres activites visant a accroitre la resilience collective du
Canada en matiere de cybersecurite - cela pourrait comprendre des mesures legislatives sur
la cybersecurite comme I'ancien projet de loi C-26, Loi concernant fa cybersecurite, qui a ete
presente mais n'a pas ete adopte au cours de la derniere session parlementaire et qui aurait
oblige les exploitants des secteurs de I'energie, des finances, des telecommunications et
des transports sous reglementation federale a signaler les cyberincidents au Centre pour la
cybersecurite du CST- une pratique exemplaire deja adoptee par certains partenaires.
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La cryptographie est une partie fondamentale de la cybersecurite. Oepuis presque 80 ans, Ie
CSTest I'organisme national de cryptologie, qui genere et casse des codes. A titre d'autorite
nationale en matiere de securite des telecommunications (COMSEC),Ie CSTjoue un role
essentiel dans la protection (par Ie chiffrement) des renseignements et des donnees les plus
classifies du gouvernement du Canada, pour s'assurer que les ministeres et organismes, ainsi
que des partenaires de I'industrie privee qui travaillent avec Ie gouvernement, deploient de
I'equipement dont I'utilisation est approuvee et efficace pour proteger les renseignements
du Canada. Par exemple, lorsque vous utiliserez de I'equipement pour discuter avec vos
collegues du Cabinet de sujets de niveau SECRETou TRESSECRET,vous saurez desormais que
la technologie et les normes necessaires ont ete elaborees, testees et mises en CEuvrepar Ie
CST.Grace a ses recherches et son partenariat avec la collectivite des cinq, Ie CSTjoue un role
cle pour s'assurer que Ie Canada soit pret pour I'emergence de nouvelles technologies, comme
I'informatique quantique qui sera capable de dechiffrer les efforts de cryptologie mod erne. "
existe des possibilites pour Ie Canada d'accroitre sa souverainete, d'ameliorer la resilience dans
I'ensemble de I'organisation du Traite de l'Atlantique Nord et de la collectivite des cinq, et de
contribuer a sa propre base industrielle en investissant dans I'industrie cryptologique du Canada.

Le CSTest unique, car iI reunit les pouvoirs de renseignement etranger, de cybersecurite,
de cyberoperations et de securite des telecommunications en un seul organisme. ('est ce
que j'aime appeler « la recette secrete» du Canada qui nous permet de reagir rapidement
et agilement en cas de menace. Nos rapports de renseignement ou sur les cybermenaces
nous servent a eclairer nos cyberoperations, et vice versa, ce qui renforce les conseils que Ie
gouvernement donne aux Canadiennes et Canadiens, a nos partenaires canadiens de I'industrie
et solidifie notre posture collective de securite. La capacite du CSTa capitaliser sur les differents
aspects de notre mandat fait de I'organisme un partenaire cle par rapport a certaines priorites
comme la securite economique et Ie plan relatif aux frontieres du Canada dans Ie cadre duquel
Ie CSTtravaille avec ses partenaires canadiens et americains pour perturber et attenuer Ie trafic
du fentanyl, ainsi que Ie crime organise transnational.

Selon moi, les partenariats et la collaboration sont en grande partie ce qui permet au CSTet
ses partenaires d'intervenir dans I'environnement dynamique de la menace avec lequel no us
devons composer a I'heure actuelle. Le CSTfait partie de la collectivite des cinq, un partenariat
mis en place il a presque 80 ans entre Ie Canada, l'Australie, la Nouvelle-Zelande, Ie Royaume-
Uni et les Etats-Unis.

Cette alliance decuple les forces du CSTet du Canada en rendant possibles les echanges de
renseignement, de technologies et de connaissances afin de mieux comprendre les menaces,
les risques, nos adversaires, et de renforcer nos defenses collectives. La collectivite des cinq
diffuse des publications conjointes (p. ex. lignes directrices sur Ie developpement et I'utilisation
securitaires de I'intelligence artificielle (IA)) afin de faire resonner ces messages aux quatre
coins du monde. En plus d'etre membre de la collectivite des cinq, Ie CSTentretient des
relations bilaterales et multilaterales avec des allies qui partagent nos valeurs dans Ie cadre de
nos activites liees au SIGINTet a la cybersecurite. Par exemple, Ie CSTparticipe a deux forums
multinationaux de renseignement pour coordonner ses activites avec celles d'allies partageant
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les memes valeurs en ce qui a trait a la securite dans l'Arctique. L'un de ces forums, preside par
Ie CST,est expressement consacre au renseignement electromagnetique et s'interesse aux
deux regions polaires. L'autre forum concentre Ie renseignement de to utes les sources et porte
exclusivement sur l'Arctique.

Le CSTs'efforce d'etre a la fine pointe de I'innovation et de la recherche. Le CSTet Ie Centre
pour la cybersecurite organisent plusieurs evenements pendant I'annee pour travailler
intensement sur des problemes lies a la mission. Ces ateliers sont des laboratoires d'innovation
qui reunissent des participantes et participants de tout Ie Canada, de la collectivite des cinq,
du milieu universitaire, de I'industrie et du secteur public. Le CSTcompte egalement ses
propres chercheuses et chercheurs qui se concentrent sur la recherche fondamentale liee a
la cryptographie, a la recherche de vulnerabilites et a la science des donnees. Nos recherches
dassifiees et nos partenariats de recherche nous permettent d'avoir I'expertise necessaire pour
relever les defis actuels et emergents. En tant qu'organisme axe sur les donnees, Ie CSTest
I'avant-garde de la science des donnees fondamentale qui sous-tend I'intelligence artificielle,
ainsi que de I'utilisation de I'intelligence artificielle et de I'apprentissage machine pour appuyer
les activites liees a sa mission. Nous travaillons en etroite collaboration avec des partenaires
du gouvernement federal, du milieu universitaire et de I'industrie pour assurer la securite
pratique de I'IA. Bien que Ie CSTpossede certains des ordinateurs les plus performants au pays,
nous prevoyons que nos besoins en matiere de calcul augmenteront de fac;on exponentielle
tandis que nous chercherons a recueillir davantage de donnees et a tirer parti des technologies
emergentes. A I'avenir, de nouvelles mesures seront essentielles pour renforcer les systemes
communs et interoperables qui permettent aux organismes a securite elevee du Canada
de communiquer en toute securite et de collaborer pour contrer les menaces c~ntre la
souverainete et la securite du Canada.

Je tiens a condure en vous assurant que Ie CSTexecute les differents volets de son mandat
de fac;on responsable. Les pouvoirs du CSTsont alignes sur les priorites et I'orientation du
gouvernement, protegent la vie privee des Canadiennes et Canadiens et des personnes au
Canada et font I'objet de controles, d'une surveillance et d'examens rigoureux. La loi interdit
explicitement au CSTde mener des activites de renseignement etranger ou de cybersecurite,
ou des cyberoperations, c~ntre des Canadiennes ou Canadiens, OU qu'ils ou elles se trouvent
dans Ie monde, ou c~ntre des personnes se trouvant au Canada. En vertu de la loi, I'organisme
est egalement tenu de mettre en place des mesures pour proteger la vie privee de Canadiennes
et Canadiens qui pourraient accidentellement etre vises par des activites du CST.Lesactivites
du CSTfont I'objet d'examens independants de la part du CR,de l'Office de surveillance des
activites en matiere de securite nationale et de renseignement et du Comite des parlementaires
sur la securite nationale et Ie renseignement. Le CSTpeut egalement faire I'objet de verifications
par la verificatrice generale, d'examens par Ie Commissariat a la protection de la vie privee, de
demandes d'acces a des documents en vertu de la Loi sur I'acces a I'information et de la Loi sur la
protection des renseignements personnels, ainsi que d'examens par Ie Commissariat aux langues
officielles et la Commission des droits de la personne, principalement en reponse a des plaintes.
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A votre convenance, je serai heureuse de vous inviter a visiter I'edifice Edward-Drake du CSTpour
observer Ie travail exceptionnel que nous effectuons comme membre de la Defense nationale et
de la collectivite de la securite et du renseignement. D'ici la, je vous invite, ainsi que Ie personnel
de votre bureau, a utiliser ce code OR pour acceder a un dossier numerique constitue de
documents sur Ie mandat et les priorites du CST,et ce, dans les deux langues officielles.

Ce code OR renvoie vers un classeur numerique (www.cse-cst.gc.caldocuments-cles) qui comprend

des documents supplementaires sur Ie mandat et I'aperr;u du CST dans les deux langues offrcielles.

Nous traversons une periode OU Ie Canada est la cible d'autant de menaces d'Etats hostiles
que pendant la guerre froide et Ie contexte des menaces est de plus en plus complexe avec
I'ingerence etrangere, les cyberattaques, et un environnement geopolitique destabilise. Je serai
heureuse de travailler avec vous, Madame la Ministre/Monsieur Ie Ministre, pour proteger Ie
Canada et les Canadiennes et Canadiens, et pour accrortre notre resilience nationale.

Veuillez agreer mes salutations distinguees,

~
Caroline Xavier
Chef
Centre de la securite des telecommunications Canada
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