TRA-1  Méthodologie harmonisée d’évaluation des menaces et des risques




Appendice G-1 – Feuille de travail EMR
	Phase – Processus – Activité d’EMR
	Référence
	Page no

	Phase de préparation

· Établir le mandat du projet d’EMR

· Déterminer la portée de l’évaluation

· Facteurs de planification

· Objet de l’évaluation

· Stade de développement

· Environnement de risque

· Quelques considérations pratiques

· Choisir l’équipe d’EMR

· Taille de l’équipe

· Qualifications des membres de l’équipe

· Membres de l’équipe de base
· Autres ressources

· Produire une ébauche du plan de travail de l’EMR
	· Annexe A, Section 3

· Annexe A, Section 4

· Section 4.2

· Section 4.2.2

· Section 4.2.3

· Section 4.2.4

· Section 4.2.5

· Annexe A, Section 5

· Section 5.2

· Section 5.3

· Section 5.4

· Section 5.5

· Annexe A, Section 6 (Appendice A-6)
	A-4

A-4

A-5
A-5
A-7

A-7

A-8
A-9

A-9

A-10

A-11
A-13
A-14

	Phase d’identification et d’évaluation des biens

· Identifier les biens inclus dans la portée de l’évaluation

· Biens corporels

· Biens incorporels

· Personnel

· Services

· Liste des biens

· Évaluer les préjudices

· Tableau des préjudices (Tableau 1 ci-dessous)

· Évaluer les biens

· Application pratique

· Confidentialité

· Disponibilité

· Intégrité

· Valeurs multiples

· Autres questions

· Valeurs variables des biens

· Regroupement et inférence

· Conventions d’évaluation des biens

· Compiler le tableau d’évaluation des biens/énoncé de sensibilité
	· Annexe B, Section 2 (Appendice B-1)

· Section 2.2

· Section 2.3

· Section 2.4

· Section 2.5

· Section 2.9 (Appendice B-2)

· Annexe B, Section 3

· Section 3.3 (Appendice B-4)

· Annexe B, Section 4

· Section 4.2

· Section 4.2.2

· Section 4.2.3

· Section 4.2.4

· Section 4.2.6

· Section 4.3

· Section 4.3.2

· Section 4.3.3

· Section 4.3.4

· Annexe B, Section 5 (Appendice B-5)
	B-2

B-2

B-2

B-3

B-3

B-5

B-7
B-9
B-11
B-12
B-12
B-12

B-13
B-14
B-14

B-14

B-14

B-15

B-17

	Phase d’évaluation des menaces

· Identifier les menaces

· Classes de menaces

· Menaces délibérées

· Menaces accidentelles

· Risques naturels

· Sources des données sur les menaces

· Techniques de collecte des données

· Liste des menaces

· Évaluer la probabilité d’occurrence (Tableau 2 ci-dessous)

· Évaluer la gravité (Tableau 3 ci-dessous)

· Attribuer les niveaux de menaces (Tableau 4 ci-dessous)

· Compiler le tableau priorisé d’évaluation des menaces
	· Annexe C, Section 2

· Section 2.2

· Section 2.2.2

· Section 2.2.3

· Section 2.2.4

· Section 2.3 (Appendice C-1)

· Section 2.4

· Section 2.5 (Appendice C-2)

· Annexe C, Section 3 (Appendice C-3)

· Annexe C, Section 4 (Appendice C-3)

· Annexe C, Section 5 (Appendice C-3)

· Annexe C, Section 6 (Appendice C-4)
	C-1

C-2

C-2

C-2

C-2

C-3

C-3

C-4

C-12

C-15
C-17
C-19

	Phase d’évaluation des risques – Évaluation des vulnérabilités

· Recenser les mesures de protection existantes ou proposées

· Évaluer leur efficacité

· Identifier les autres vulnérabilités

· Sources de données sur les vulnérabilités

· Techniques de collecte des données

· Liste des vulnérabilités

· Analyser leur incidence

· Probabilité de compromission (Tableau 5 ci-dessous)

· Gravité des conséquences (Tableau 6 ci-dessous)

· Attribuer les niveaux de vulnérabilité (Tableau 7 ci-dessous)

· Compiler le tableau priorisé des vulnérabilités
	· Annexe D, Section 2

· Annexe D, Section 3

· Annexe D, Section 4

· Section 4.3 (Appendice D-1)

· Section 4.4

· Section 4.5 (Appendice D-2)

· Annexe D, Section 5 (Appendice D-3)

· Section 5.2

· Section 5.3

· Annexe D, Section 6

· Annexe D, Section 7 (Appendice D-4)
	D-1

D-2

D-6
D-11
D-12
D-13
D-14
D-14
D-17
D-19
D-22

	Phase d’évaluation des risques – Calcul des risques résiduels
· Calculer les risques résiduels

· Calcul de base des risques (Tableau 8 ci-dessous)

· Niveaux de risque (Tableau 9 ci-dessous)

· Compiler la liste priorisée des risques résiduels évalués
	· Annexe E, Section 2

· Section 2.2

· Section 2.3 (Appendice E-1)

· Annexe E, Section 3 (Appendice E-2)
	E-1

E-1

E-2

E-4

	Phase de recommandations

· Identifier les risques résiduels inacceptables

· Gammes de risques (Tableau 9 ci-dessous)

· Sélectionner les mesures de protection potentielles

· Efficacité des mesures de protection

· Identifier les coûts

· Coûts directs

· Coûts ou avantages indirects

· Rentabilité

· Évaluer les risques résiduels projetés

· Préparer le rapport final d’EMR 
	· Annexe F, Section 2

· Section 2.3

· Annexe F, Section 3 (Appendice F-2)

· Section 3.3 (Appendice F-3)

· Annexe F, Section 4

· Section 4.2

· Section 4.3

· Section 4.4 (Appendice F-4)

· Annexe F, Section 5 (Appendice F-5)

· Annexe F, Section 6 (Appendice F-6)
	F-1

F-2

F-4

F-6

F-10
F-10

F-11

F-12
F-14
F-14


Phase d’identification et d’évaluation des biens

	Tableau 1 : Tableau détaillé des préjudices 

	Niveau de préjudice
	Préjudices aux personnes
	Répercussions financières

	
	Préjudice physique
	Préjudice psychologique
	

	Très élevé
	Pertes de vies massives
	Traumatisme généralisé
	> 1 G$

	Élevé
	Pertes de vie potentielles
	Stress/traumatisme grave
	> 10 M$

	Moyen
	Blessures/maladies
	Méfiance/doutes du public
	> 100 K$

	Faible
	Inconfort
	Léger embarras
	> 1 K$

	Très faible
	Négligeable
	Négligeable
	< 1 K$


Phase d’évaluation des menaces

	Tableau 2 : Tableau de la probabilité des menaces

	Fréquence antérieure
	Même endroit,
 biens semblables
	Endroit distant mais biens semblables

ou

Même endroit mais biens différents
	Endroit distant, autres biens

	Quotidienne
	Élevée
	Élevée
	Élevée

	1-10 jours
	Élevée
	Élevée
	Moyenne

	10-100 jours
	Élevée
	Moyenne
	Faible

	100-1 000 jours
	Moyenne
	Faible
	Très faible

	1 000-10 000 jours
	Faible
	Très faible
	Très faible

	Plus de 10 000 jours
	Très faible
	Très faible
	Très faible


Phase d’évaluation des menaces (suite)

	Tableau 3 : Tableau de la gravité des menaces

	Capacités de l’agent 
de menace délibérée
	Magnitude des accidents 
ou des risques naturels
	Incidence ou gravité de la menace

	Connaissances/compétences étendues et ressources importantes
	Hautement destructifs

Erreur extrêmement grave

Utilisation abusive généralisée
	Élevée

	Connaissances/compétences limitées

et ressources importantes

ou

Connaissances/compétences étendues et ressources limitées

ou

Connaissances et compétences modérées et ressources moyennes
	Modérément destructifs

Erreur grave

Utilisation abusive importante
	Moyenne

	Connaissances/compétences limitées

et ressources limitées
	Peu destructifs

Erreur mineure

Utilisation abusive limitée
	Faible


	Tableau 4 : Tableau des niveaux de menace

	Incidence 
de la menace
	Probabilité de la menace

	
	Très faible
	Faible
	Moyenne
	Élevée

	Élevée
	Faible
	Moyenne
	Élevée
	Très élevée

	Moyenne
	Très faible
	Faible
	Moyenne
	Élevée

	Faible
	Très faible
	Très faible
	Faible
	Moyenne


Phase d’évaluation des risques – Évaluation des vulnérabilités

	Tableau 5 : Incidence des vulnérabilités sur la probabilité de compromission (prévention)

	Efficacité des mesures de protection
	Vulnérabilités connexes
	Probabilité de compromission

	Aucune mesure de protection

Mesure inefficace en grande partie

Probabilité de compromission > 75 %
	Facilement exploitables

Besoin de peu de connaissances/ compétences/ressources

Biens hautement accessibles

Biens très complexes/fragiles/portables

Employés mal informés/formés
	Élevée

	Mesure modérément efficace

Probabilité de compromission 25-75 %
	Pas facilement exploitables

Besoin de certaines connaissances/ compétences/ressources

Biens modérément accessibles

Biens modérément complexes/fragiles/portables

Employés modérément informés/formés
	Moyenne

	Mesure très efficace

Probabilité de compromission < 25 %

(Mesure remplissant uniquement des fonctions de détection, de réaction ou de reprise)
	Difficiles à exploiter

Besoin de très bonnes connaissances/ compétences/ressources

Accès aux biens rigoureusement contrôlé

Biens très simples/robustes/statiques

Employés bien informés/formés
	Faible

(Sans objet)


Phase d’évaluation des risques – Évaluation des vulnérabilités (suite)

	Tableau 6 : Incidence des vulnérabilités sur la gravité des conséquences (détection, réaction ou reprise)

	Efficacité des mesures de protection
	Vulnérabilités connexes
	Gravité des conséquences

	Aucune mesure de protection

Mesure en grande partie inefficace

Biens exposés à des préjudices importants
	Détection improbable des compromissions

Dommages difficiles à contenir

Délais de reprise prolongés/Niveaux de service faibles

Biens très complexes/fragiles

Employés mal informés/formés
	Élevée

	Mesure modérément efficace

Biens exposés à des préjudices modérés
	Compromissions probablement détectées 
au fil du temps 

Dommages partiellement contenus

Délais de reprise/Niveaux de service modérés

Biens relativement complexes/fragiles

Employés modérément informés/formés
	Moyenne

	Mesure très efficace

Biens exposés à des préjudices légers
(Mesures de protection ayant pour seule fonction la prévention)
	Compromissions presque certainement détectées rapidement

Dommages rigoureusement contenus

Reprise rapide et complète

Biens très simples/robustes

Employés bien informés/formés
	Faible

(Sans objet)


	Tableau 7 : Évaluation des vulnérabilités

	Incidence sur la gravité des conséquences (détection, réaction et reprise)
	Prévention (probabilité de compromission)

	
	Faible (s. o.)
	Moyenne
	Élevée

	Élevée
	Moyenne
	Élevée
	Très élevée

	Moyenne
	Faible
	Moyenne
	Élevée

	Faible
	Très faible
	Faible
	Moyenne


Phase d’évaluation des risques – Calcul du risque résiduel

	Tableau 8 : Cotes numériques – Valeur du bien, menace et niveaux de vulnérabilité

	Niveau de la valeur 

du bien, des menaces 

et des vulnérabilités
	Très faible
	Faible
	Moyen
	Élevé
	Très élevé

	Cote de calcul du risque
	1
	2
	3
	4
	5


	Tableau 9 : Niveaux et gammes de risques

	Note de base du risque
	1-4
	5-12
	15-32
	36-75
	80-125

	Niveau de risque
	Très faible
	Faible
	Moyen
	Élevé
	Très élevé

	Nombre de résultats 
dans la gamme
	13
	34
	43
	28
	7

	Acceptabilité du risque
	Tout à fait acceptable
	Probablement acceptable
	Peut-être acceptable
	Probablement inacceptable
	Tout à fait inacceptable


Nota :

1. La feuille de travail d’EMR inclut la liste de toutes les activités et processus successifs de chaque phase d’un projet d’EMR.

2. Les copies de tous les tableaux requis pour évaluer les niveaux des valeurs des biens, des menaces et des vulnérabilités, ainsi que les risques résiduels, sont inclues dans le même ordre logique pour en faciliter l’utilisation.

3. Cette feuille de travail, qui inclut des copies du tableau d’évaluation des biens/énoncé de sensibilité (appendice B-5), du tableau d’évaluation des menaces (appendice C-4), du tableau d’évaluation des vulnérabilités (appendice D-4), de la liste des risques résiduels évalués (appendice E-2) et du tableau des recommandations (appendice F-5), constitue la trousse d’outils de base pour effectuer une EMR.
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