TRA-1  Méthodologie harmonisée d’évaluation des menaces et des risques




Appendice E-2 – Liste des risques résiduels évalués
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	Légende

C – Confidentialité.  D – Disponibilité.  I – Intégrité.

M – Menace.  V – Vulnérabilité. BVal – Valeur du bien.  R – Risque.


1 Instructions

En utilisant les résultats de la Phase d’identification des biens, de la Phase d’évaluation des menaces et du segment d’évaluation des vulnérabilités de la Phase d’évaluation des risques, plus particulièrement le tableau d’évaluation des biens/énoncé de sensibilité, le tableau d'évaluation des menaces et le tableau d’évaluation des vulnérabilités des appendices B-5, C-4  et D-4, respectivement :

· Étape 1.  Inscrire tous les biens inclus dans la portée de l’évaluation dans la première  colonne en utilisant des entrées séparées pour chaque valeur de bien concernée et en indiquant celles qui se situent près des limites inférieures ou supérieures du niveau de préjudice.

· Étape 2.  Inscrire toutes les menaces connexes susceptibles de compromettre ces biens et valeurs de bien dans la cinquième colonne et leurs niveaux dans la sixième, en indiquant celles qui se situent près des limites inférieures ou supérieures du niveau évalué.  S’il y a une évidence contradictoire concernant le niveau de menace réel, entrer deux entrées distinctes pour les valeurs supérieures et inférieures.  Dans le cas des menaces délibérées pour lesquelles le niveau des intentions de l’agent de menace (c.-à-d., la probabilité des menaces) est coté Moyen ou Faible, insérer une autre ligne pour refléter le niveau supérieur de la menace advenant que le niveau des intentions de l’agent passe à Élevé.

· Étape 3.  Inscrire toutes les vulnérabilités connexes qui exposent chaque bien à une menace connexe dans la septième colonne et leurs niveaux dans la huitième, en indiquant celles qui se situent près des limites inférieures ou supérieures du niveau évalué.  S’il y a une évidence contradictoire concernant le niveau de vulnérabilité réel, inclure des entrées distinctes pour les valeurs supérieures et inférieures.

· Étape 4.  Convertir les niveaux attribués à chacune des trois variables (valeurs de bien, menaces et vulnérabilités) en cote numérique de 1 à 5, calculer le produit et entrer les résultats dans la neuvième colonne.  Dans les cas où deux ou trois des facteurs se situent dans la gamme supérieure ou inférieure du niveau évalué, ajuster la cote inférieure de 1 vers le haut ou vers le bas pour le calcul du risque résiduel.  Enfin, on peut insérer le niveau de risque correspondant, de Très faible à Très élevé, dans la dixième colonne.

2 Exemple
L’exemple utilisé à l’appendice E-1, concernant un entrepôt de médicaments régional, produit l’entrée ci-dessous dans la liste des risques résiduels :
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� 	La valeur du bien et le niveau de menace ont été évalués à l’extrémité inférieure de la gamme Élevé (E↓); la valeur la plus faible est donc réduite de 1 pour le calcul du risque résiduel.  Dans ce cas particulier, la valeur du bien ou le niveau de menace peut avoir été ajusté puisque les deux variables ont la même valeur.
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