TRA-1  Méthodologie harmonisée d’évaluation des menaces et des risques




Appendice D-4 - Tableau d’évaluation des vulnérabilités

	Classe de vulnérabilité
	Groupe de vulnérabilités
	Vulnérabilité
	Vulnérabilités connexes
	Niveau
	Bien(s) exposé(s) 
	Menace(s) favorisée(s)

	Programme de sécurité
	
	
	
	
	
	

	
	
	
	
	
	
	

	Partage d’information/de biens
	
	
	
	
	
	

	
	
	
	
	
	
	

	Sécurité à l’extérieur du Canada
	
	
	
	
	
	

	
	
	
	
	
	
	

	Marchés
	
	
	
	
	
	

	
	
	
	
	
	
	

	Sensibilisation/formation en matière de sécurité
	
	
	
	
	
	

	
	
	
	
	
	
	

	Identification des biens
	
	
	
	
	
	

	
	
	
	
	
	
	

	Gestion des risques liés à la sécurité
	
	
	
	
	
	

	
	
	
	
	
	
	

	Restrictions d’accès
	
	
	
	
	
	

	
	
	
	
	
	
	

	Filtrage de sécurité
	
	
	
	
	
	

	
	
	
	
	
	
	

	Protection des employés
	
	
	
	
	
	

	
	
	
	
	
	
	

	Sécurité matérielle
	
	
	
	
	
	

	
	
	
	
	
	
	

	Sécurité des TI
	
	
	
	
	
	

	
	
	
	
	
	
	

	Sécurité en situations d’urgence
	
	
	
	
	
	

	
	
	
	
	
	
	

	Planification de la continuité des activités
	
	
	
	
	
	

	
	
	
	
	
	
	

	Enquête sur les incidents
	
	
	
	
	
	

	
	
	
	
	
	
	

	Sanctions
	
	
	
	
	
	

	
	
	
	
	
	
	


1 Instructions

Entrez toutes les vulnérabilités qui exposent les biens visés par le projet d'EMR aux menaces déterminées pendant la phase d’évaluation des menaces, en vous inspirant de la liste des vulnérabilités de l’appendice D‑2.

À partir des paramètres des vulnérabilités de l’appendice D‑3, déterminez le niveau pertinent de chaque vulnérabilité sur une échelle allant de Très faible (TF) à Très élevé (TE), en fonction de l’évaluation de base ou de l’évaluation étendue des vulnérabilités, le cas échéant. 

Indiquez les biens exposés par ces vulnérabilités et les menaces qu’elles favorisent.

2 Exemples

Pour les deux exemples présentés dans l’appendice D‑3 (éclairage de périmètre insuffisant et mesures de protection désuètes contre les codes malveillants), le tableau serait rempli ainsi :
	Classe de vulnérabilité
	Groupe de vulnérabilités
	Vulnérabilité
	Vulnérabilités connexes
	Niveau
	Bien(s) exposé(s) 
	Menace(s) favorisée(s)

	Sécurité matérielle
	Sécurité 
du périmètre
	Éclairage de périmètre insuffisant
	Contrôles d’accès faibles
	E

	Employés

Extérieur de l’immeuble
	Prédateurs

Vandales

	
	
	
	Fenêtres non protégées
	TE

	Contenu de l’immeuble
	Cambrioleurs

	
	
	
	
	
	
	

	Sécurité des TI
	Mesures de protection techniques
	Logiciels antivirus désuets
	S.O.
	M

	Fichiers élec.
Services connexes
	Pirates informatiques
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� 	En supposant que l’éclairage de périmètre est particulièrement mauvais ou inexistant comme mécanisme de détection et qu’il mérite une cote élevée du point de vue de l’incidence sur la gravité des conséquences, alors que les contrôles d’accès au périmètre sont jugés moyennement efficaces et méritent une cote moyenne du point de vue de l’incidence sur la probabilité de compromission.


� 	En supposant ici aussi que l’éclairage de périmètre est particulièrement mauvais ou inexistant comme mécanisme de détection et qu’il mérite une cote élevée du point de vue de l’incidence sur la gravité des conséquences, alors que les fenêtres en verre de l’immeuble ne sont pas protégées et qu’elles méritent donc une cote élevée du point de vue de l’incidence sur la probabilité de compromission.


� 	En supposant que les logiciels antivirus sont mis à jour à des intervalles de quelques semaines plutôt que tous les jours, ou encore mieux en temps réel, de sorte que leur incidence sur la probabilité de compromission et sur la gravité des conséquences mériterait une cote moyenne qui donnerait lieu à une cote globale moyenne à l’évaluation de base de la vulnérabilité.
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