NON CLASSIFIE

ANNEXE C

SWT
Marche a suivre pour envoyer une télécopie sécurisée

Versions prises en charge par le CST : 10.04, 10.06

Réglage du télécopieur Ricoh

Assurez-vous que le port de donnée série (Serial Data Port) du télécopieur Ricoh est connecté au
port de données ROUGE du SWT.

Assurez-vous que le télécopieur Ricoh est réglé au Mode 3. On peut configurer la plupart des
modéeles Ricoh en appuyant sur le bouton FUNCTION puis sur la touche de numérotation rapide 03.
Veuillez consulter le guide d'utilisation pour plus de détails.

Réglage du SWT

Envoi

Assurez-vous que le SWT est sous tension et qu'il est alimenté par I'intermédiaire de l'interface
d’alimentation.
Assurez-vous que le SWT est connecté a la ligne RTCP par I'intermédiaire du port analogique RTCP
NOIR étiqueté « LINE » et que le téléphone est connecté au port analogique ROUGE étiqueté
« PHONE ». La tonalité de numérotation et la possibilité d’effectuer des appels en clair ne confirment
pas que la ligne est analogique. Si aucune communication cryptophonique (voix sécurisée) ne peut
étre établie, vérifiez si la ligne est analogique.
Assurez-vous que le SWT est réglé au mode asynchrone 9,6 kbit/s. Pour ce faire :
0 Appuyez sur Scroll et sélectionnez le menu Personal Identification Number (PIN) (1 x Scroll).
Entrez votre NIP (1:xXXxxX).
Appuyez sur * pour reculer d’'un menu.
Appuyez quatre fois sur Scroll et sélectionnez Config menu (4 x Scroll).
Sélectionnez Secure Select.
Appuyez sur Scroll et sélectionnez Data.
Appuyez sur Scroll et sélectionnez Data Port (3 x Scroll).
Sélectionnez Rate.
Appuyez sur Scroll et sélectionnez 9600.
Appuyez sur * pour reculer d’'un menu.
Appuyez sur Scroll et sélectionnez telco settings (1 x Scroll).
Appuyez sur Scroll et sélectionnez MODEM Data Rate (3 x scroll).
Appuyez sur Scroll et sélectionnez 33600.
Appuyez sur la touche d’échappement (*) pour retourner a I'écran vide (3 x *).

O0OO0OO0OO0OO0OO0OOOOOODO

d’une télécopie sécurisée

Ouvrez une session sur le SWT au moyen de votre NIP (Scroll / Enter / NIP).

Décrochez le combiné et composez le numéro de téléphone du destinataire de la télécopie au clavier
du téléphone.

Lorsque la communication est établie, appuyez sur SECURE.

Attendez que la communication soit sécurisée (I'écran affichera le niveau de classification de la
session, le ministére et la lettre D pour « données»).

Insérez le document dans le télécopieur et appuyez sur START.

Raccrochez le combiné lorsque la transmission de la télécopie est terminée.
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Si vous n'avez pu établir une communication de données sécurisée :
o Veérifiez si les deux dispositifs SCIP sont réglés a Async 9.6 avec le mode 03 (Ricoh).

e Assurez-vous que le cable reliant le SWT au télécopieur est bien branché.

Mettez hors tension le télécopieur sécurisé et le dispositif SCIP récepteurs. Remettez sous tension le
télécopieur, puis le dispositif SCIP lorsque le télécopieur est prét.
Effectuez une communication cryptophonique pour vous assurer que les clés sont compatibles.

o0 Essayez d'effectuer une remise a la clé.

0 Mettez le SWT hors tension, puis sur tension. Si cela ne fonctionne toujours pas, changez a

tour de réle de ligne téléphonique, d’alimentation, de SWT pour isoler la source du probléme.

Si la vérification de la liste de contrdle d'accés (ACL) est activée pour les communications de
données sécurisées sur le téléphone sécurisé récepteur, demandez au destinataire de vérifier si vous
figurez bel et bien sur la liste. Si vous ne figurez pas sur la liste, demandez au destinataire de
temporairement désactiver I'ACL sur ce téléphone et ainsi vous permettre d”établir une
communication sécurisée.

REMISE A LA CLE

CLES CANADIENNES :

613-949-5400

ASSISTANCE - CLES CANADIENNES :
CLES CCEB, OTAN, COALITION :
ASSISTANCE - CLES AMERICAINES :

613-991-8600
1-877-386-1820 ou 1-410-517-3369
1-800-635-5689
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